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Siemens Networks és az IPv6

SIEMENS

Siemens Networks Magyarorszag Kift.

Az IPv6 technoldgia tobb szempontbdl igéretes a Siemens Networks szamara:

Mind mobil, mint vezetékes hozzaférési halézatokban novekszik az IP
végberendezések szama — tobb publikus IP cim kell

Felhasznaldi forgalomban teret nyernek a sajat forrasbdl szarmazé
tartalmak (p2p, YouTube, iWiW) — publikus IP cim kell

A Siemens IP partnerén (Juniper Networks) keresztul kiforrott IPv6-képes
platformmal rendelkezik mind a gerinc-, mind a BSR-routerekben egyarant

Eddigi tevéekenységeink, eredményeink:

3. oldal

Szakmai team, IPv6 teszt kornyezet kialakitasa

Szakmai egyuttmikodés az NIIFI/Hungarnet kozosséggel

Campus 6 projekt az NIIFI vezetésével

Uj generaciés Campus szolgéltatasok IPv6 alapon (http://ipv6.niif.hu/index.php?mn=9&Ig=hu)
Siemens kozremUKOdeés: IPv6 alapu intézményi haldzatok tavoli elérése DSL technolégia
és szolgaltatéasok felhasznéalasaval (http://ipv6.niif.hu/m/IPv6 DSL _architektur%C3%A1ja)
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Siemens Networks Magyarorszag Kift.

IPv6 és a szélessavu hozzaférési haldézatok

Miért érdekesek a szélessavu hozzaférési haldézatok az IPv6 szempontjabdl?
Mindennapi életink a miszaki fejlédés hatasara valtozéban van:
Az otthoni PC hasznalat mindennapossa valik
Digitalis technologiak mentén atalakul a haztartasi foto-, video- és
szorakoztato-elektronikai szegmens
Elérhetévé valtak a nyilvanos szélessavu hozzaférési haldzatok, illetve a
kulonboz6 lakason beluli LAN megoldasok
Az Internet hasznalat kib6vulében van a horizontalis alkalmazasok, a
kozvetlen szemeélyes kommunikacio iranyaba
Kialakul az Internetre kapcsolodo otthoni halézat, melynek specialis
igényeihez az IPv6 technoldgia jobban illeszkedik, mint a jelenlegi IPv4
Az otthoni halézatok (a sokat emlegetett 3G mobil mellett) az IPv6
terjedeseének masik hajtoerejeve valhat
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DSL halézat rendszertechnikai kialakitasa (1/4)  StemensNetworks Megyarorszag kit
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SIEMENS

AdatétVitel 3 DSL hélézaton Siemens Networks Magyarorszag Kift.

Veégponttol — vegpontig transzparens Ethernet atvitel

Ez az atvitel nyilvanos szolgaltatasra onmagaban nem alkalmas:
Az el6fizetd nem azonosithato
Az elbfizetd nem hitelesithetd
Halozati mlszaki paraméterek nem delegalhatéak

Nincs egyértelmd, kialakult modszer az el6fizetdé szolgaltatas-
igénybevételének és forgalmanak merésére

Két dominans architektura: PPPoE alapu és ,DHCP” alapu
szolgaltatas
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PPPoE vs. DHCP
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PPPoOE

DHCP

Azonositas

Beépitett (LCP)

(authentication) | A felhasznalét azonositja

Nincs (esetleg DHCP opcidkkal)
A végberendezeést azonositja

Feljogositas NAS/BSR tamogatja a
(authorization) |felhasznalohoz rendelt Radius

paraméterek felhasznalasaval

Nincs (esetleg kulsd alkalmazas
segitségevel).
A végberendezést azonositja

Szamlazas NAS/BSR tamogatja (Radius) Nincs (esetleg kiils6 alkalmazas
(accounting) segitségével)

Allapot LCP keepalive tamogatja Nem tamogatott (Rovid lease
nyilvantartas time id6zitésekkel megoldhato.)
Whole-sale NAS/BSR tamogatja (L2TP) Nem megoldott

modell Uzletileg elfogadott megoldas

PPP elonyei: bevalt megoldas, kiépult szolgaltatoi hattér-infrastruktura
kozponti adatbazissal, szamlazassal (Radius)
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DSL halézat rendszertechnikai kialakitasa (2/4) SIEMENS
Layer 2 CPE Siemens Networks Magyarorszag Kft.

DSL szolgaltaté = ISP
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DSL halézat rendszertechnikai kialakitasa (3/4) SIEMENS
Layer 3 CPE Siemens Networks Magyarorszag Kft.

DSL szolgaltato = ISP
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DSL halézat rendszertechnikai kialakitasa (4/4) SIEMENS
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Kétszintl halézat (wholesale modell)

DSL szolgaltato

< /
0/ LAC LNS

P |« P [« > IP
PPP |« »| PPP
PPPOE >»PPPOE|L2TP < > L2TP
Eth.
Eth. «<—> Eth. P |« > IP
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ATM [« ATM Eth. [« > Eth.
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Hozzaférési modell fogalma és épitéelemei

11. oldal 2007. februar 27. Magyar Telekom IPv6 Workshop
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A hozzaférési modell fogalma

Egy nyilvanos hozzaféresi szolgaltatashoz az adatatviteli megoldas
egy szukséges, de nem eléegseges feltétel

Hozzaférési modell: szolgaltatoi folyamatokat es funkciokat leird
rendszertechnikai megoldas, mely egy nyilvanos hozzaféresi
szolgaltatas Uzemeltetésehez szluksegesek:

Bejelentkezés, el6fizeté azonositas és hitelesités

Halozati parameterek kozponti keszletbdl tortend dinamikus
delegalasa, illetve halozati eréforrasok paramétereinek megadasa

Kijelentkezes, a hasznalt halozati parameéterek felszabaditasa

Szolgaltatas igénybevetelének naplézasa, szamlazashoz
szukséges miszaki statisztikak gyUjtése

Cél: kozponti felhasznaloi adatbazis, automatizalt folyamatok
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IPv4 hozzaférési modell

Felhasznalok NAS /BSR Radius
kiszolgalé
iy P
R ./ S
S ﬁ”,/////’/’/// o 1
PPP Sunny 4 \ Y
iy S . =
! L il Ra dius i\
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ﬁ/ -~
= PPP n““ b ﬁf
PPP(oE) protokoll a felhasznald és a fogadod router (NAS/BSR) kozott

Radius AAA* protokoll a NAS / BSR routerek és egy kozponti Radius kiszolgald
(klaszter) kozott a felhasznaldk azonositasa, hitelesitése és szamlazasa céljabdl

PPP — Radius paraméterek 0sszerendelése
Kozponti adatbazis az 6sszes NAS / BSR szamara -> hatékony felhasznalo-kezelés
A Radius kiszolgal6 rendszerint kllsé adatbazisokra épul:
Felhasznaloi adatok: LDAP, szamlazasi adatok: SQL
* AAA = Authentication, Authorization and Accounting
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Paraméter egyeztetés IPv4 esetén

PPP
felhasznalo
azonositasi
fazis

PPP
IPv4 halozati
réteg fazis

14. oldal
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BSR ~ ARadius

.

PPP

Radius
kiszolgalo

Radius
kliens

9

\

CPE
4
| 4
h]-.
PPP
PPP authenticate

(PAP, CHAP)

PPP authenticate success

IPCP Conf-Req

(IP address, primary DNS/NBNS
secondary DNS/NBNS) ’

IPCP Conf-Ack
(IP address, primary DNS/NBNS,
secondary DNS/NBNS)
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Radius Access-Request
(+Login Parameters) —

Radius Access-Accept
“(+Assigned Parameters)
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PPP/Radius IPv4 paraméterek

PPP opcio Radius attributum

SIEMENS
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IP-Compression-Protocol

Framed-Compression

IP-Address

Framed-IP-Address

Mobile-IPv4

Nincs szabvanyos attributum
A jelentés BSR gyartok nem tamogatjak

Primary DNS Server Address

Primary NBNS Server Address

Secondary DNS Server Address

Secondary NBNS Server Address

Nincs szabvanyos attributum
El6fizeténkénti egyedi beallitasok VSA
attributumok segitségével
BSR routerekben helyi konfiguracios
parancsokkal is beallithatéak
A jelentés BSR gyartok tamogatjak

Korlatozott lehetdségek a PPP kliensek paramétereinek beallitasara

15. oldal 2007. februar 27.
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IPv6 hozzaférési modell

Nyilvanos szolgaltatasokat nyujtd IPv6 halozatok: tavol-keleti orszagok
(Japan)
IPv6 hozzaférés DSL halozaton: elsd szolgaltato az NTT COM

A kidolgozott mlszaki megoldas 2005-ben informativ RFC ajanlasban
jelent meg [REC4241]

Dual-Stack hozzaférési modell alapelemei:
IPv4 hozzaférési modellre épul W
CPE — BSR: egyetlen PPP kapcsolat, IPv4 és/vagy IPv6 PPP
Az IPv6 paraméter egyeztetés elsd fazisa az IPv6CP PPPOE

Az IPv6CP utan egyeztetett Link-Local cimek
felnasznalasaval a CPE DHCPV6 protokoll segitségével
kér nyilvanos IPv6 cimet, illetve a DNS kiszolgalok cimeit

Eth.
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Parameéter egyeztetés IPv6 esetén (1/2)

SIEMENS
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_ CPE &4 BSR _ ZRadius
o d E
Radius Radius
PPP PPP kKliens kiszolgalo
DHCPv6 DHCPv6
kliens kiszolgalo
- PPP authenticate Radi
(PAP, CHAP) s Access Request |
PPP < (+Login Parameters)
felhasznalé
e Radius Access-Accept
azonositasi nticate success )
Radius Account St
[ — - = =riccount-Start
( PV6CP Conf-Req (optional) -
(lnterface—Token)
PPP
IPv6 halézati <
réteg fazis IPv6CP Conf-Ack
(Interface-Token)
\
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Parameéter egyeztetés IPv6 esetén (2/2)

DHCPv6

over IPv6/PPP <

18. oldal
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_ CPE £ BSR  4Radius
P =
NEow 1 4
Radius Radius
PPP PPP kliens leZOlgéIé
DHCPv6 DHCPv6
kliens kiszolgalo

\
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DHCPv6 Solicit

(PD, DNS, Domain Search List)

DHCPv6 Advertise

(PD, DNS, Domain Search List)

DHCPv6 Request

(PD, DNS, Domain Search List)

DHCPV6 Reply

(PD, DNS, Domain Search List)
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PPPIRad i us IPV6 paraméte rek Siemens Networks Magyarorszag Kft.
PPP opcidk Radius attributumok
Interface-Token Framed-Interface-Id
IPv6-Compression-Protocol Nincs szabvanyos attributum

Nagyon korlatozott lehetdoségek haldzati paraméterek egyeztetésere

IPv6CP csak arra hasznalhato, hogy a két fél kicserélje a Link-local
cimtartomanyban hasznalhato Interface ID paramétereit

IPv6 atvitel a pont-pont vonalon

Az IETF PPP WG ellenzi uj IPv6CP opcidk alkalmazasat, a DHCPv6
protokollt javasolja tovabbi hal6zati paraméterek egyeztetésére
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D H C PV6/Rad i us I PV6 pa raméte I'9k Siemens Networks Magyarorszag Kft.

DHCPv6 opciok Radius attributumok

OPTION_IAPREFIX Framed-IPv6-Prefix

DNS Recursive Name Server Option Nincs szabvanyos attributum

El6fizeténkénti egyedi beallitasok VSA
attributumok segitségével

Domain Search List option BSR routerekben helyi konfiguracids
parancsokkal is beallithatoak

A jelentés BSR gyartok tamogatjak

SIP Servers Domain Name List Nincs szabvanyos attribatum
: Cisco eszkozokon helyi konfiguracid
SIP Servers IPv6 Address List lehetséges

OPTION_NIS_SERVERS
OPTION_NISP_SERVERS
OPTION_NIS_DOMAIN_NAME
OPTION_NISP_DOMAIN_NAME
OPTION_SNTP_SERVERS

Nincs szabvanyos attributum
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Gerinchalézati kapcsolat SIEMENS
Dual _stack BSR Siemens Networks Magyarorszag Kft.

Dual-stack IPvé

PPPoE T

\
)

J
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Gerinchalézati kapcsolat

Dual-VR BSR

22. oldal

PPPoE

0%
IPv4 VR
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IPv

SIEMENS

Siemens Networks Magyarorszag Kft.

Dual-stack IPvé

\\—/
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Gerinchalézati kapcsolat SIEMENS
Dual _stack LN S Siemens Networks Magyarorszag Kft.

IPv4

Dual-stack IPvé
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IPv6 hozzaférési tesztek
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IPV6 hOZZéfé réSi teSZtek Siemens Networks Magyarorszag Kift.

A laboratoriumi tesztek célkitizései:
A dual-stack hozzaférési modell gyakorlati kiprobalasa

Kulonbozs vegberendezések, kliens alkalmazasok tesztelése, az
implementacio vizsgalata, ellenGrzése

A magyarorszagi szolgaltatoi kornyezet modellezese, egyszintl és
ketszintl halozati struktura vizsgalata

Tobb gyartd eszkozeire épitve egyuttmikodeési vizsgalat
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A teszthaldézatban alkalmazott eszkozok

Juniper BSR routerek
LAC: ERX-710 (JUNOSe 7-1-1)
LNS: ERX-310 (JUNOSe 7-1-1)

Cisco BSR routerek
LAC: c3640 (/10S C3640-TELCO-M 12.3(11)T2)
LNS: ¢7200 (/10S C7200-1S-M 12.3(14)T7)

Dual-stack Sun Solaris 9 kiszolgalo
|IPv6-képes DNS kiszolgald
Freeradius Radius kiszolgalo (v1.1.2)

Dual-stack vegberendezesek, kliens alkalmazasok
Siemens Tango Manager PPPoE kliens (v2.0.29.1)
Juniper Netscreen-5GT Layer 3 CPE (ScreenOS 5.4)
Cisco 871 Layer 3 CPE (/10S C870-ADVIPSERVICESK9-M 12.4(4)XC4)
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Siemens tesztlabor: fizikai/VLAN topologia

IPv4/IPv6 LNS/PTA - IPv4/IPv6 LNS/PTA

@ IPv4 LAC

(
4
Ns 50

IPv4 LAC
(VR ipv6lac)

PPPoE D[ PPPoE D[ PPPoE D[ PPPoE D[
Xy@ipv6_jnpr Xy@ipv6_jnpr Xy@ipv6_csco Xy@ipv6_jnpr
Xy@ipv6_csco Xy@ipv6_csco

27. oldal 2007. februar 27. Magyar Telekom IPv6 Workshop



SIEMENS

A teSZte k el'ed mé nyei Siemens Networks Magyarorszag Kift.

Az IPv6 hal6zati hozzaférés minden esetben sikeres volt
CPE — Juniper LNS
CPE — Cisco LNS
CPE — Juniper LAC — Juniper LNS
CPE — Juniper LAC — Cisco LNS
CPE — Cisco LAC — Juniper LNS
CPE — Cisco LAC — Cisco LNS
A LAC routerekben IPv6 funkcionalitas nem szukséges

Az IPv6 halézati hozzaférés heterogén haldzatban is mikodik, az
egyes eszkozoOk szabvany szerint egyuttmikodtek egymassal

Mszaki részletek: nttp://ipv6.niif.hu/m/IPv6é DSL architektur%C3%A1ja#thead-
d5ded75a016dc86fe329e49a2e1d8844cbeeaab
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TOVé b bi ta nu ISég o k Siemens Networks Magyarorszag Kift.

Az IPv4 protokolltol nehéz elkoszonni. ..

A Windows XP SP2 DNS resolver konyvtara csak IPv4 transzporton
keresztul kepes DNS névfeloldast kerni (Vista OK!)

A BSR router eszkozok Radius és felugyeleti kommunikacioja csak
IPv4 transzporton midkodik (jelenleg)

IPv6 tamogatas fejlesztésében van még tennivald

Tovabbi szabvanyos vagy VSA Radius attributumokra van szukseg

NIIFI — T-COM él6haldzati tesztek soran a Cisco 10000 BSR router
LAC szerepben IOS szoftver hiba miatt nem mikodott helyesen
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Koszonom a figyelmuket!

Szabo6 Gabor
rendszermernok
Siemens Networks Magyarorszag Kift.

Telefon: +36 1 471-2774
E-mail: szabo.gabor@siemens.com
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