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• Hálózat menedzsment
• Leltár jellegű nyilvántartás az eszközökről és HW/SW konfigurációjukról
•Topológia 
•Biztonság
•Felügyelet
•Jelentés készítés az SLA szerint

•IPv6?
•Dual stack IPv6 hálózat – viszonylag egyszerű
•Csak IPv6 – jelenleg nem jelentős

•Egyszer az IPv4-et már nem lesz érdemes megtartani
•Képesnek kell lenni IPv6-on menedszselni a hálózatot

IPv6 hálózatmenedzsment
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Dualstack hálózatmenedzsment
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• A hálózat menedzsment egy része mehet 
IPv4-en – de mehet IPv6-on is
– Konnektivitás (telnet/ssh)
– Menedzsment eszközök: leltár, konfiguráció, 

számlálók, routing információk – SNMP MIB

• Ami mindenképen szükséges
– MIBs IPv6 támogatás
– NetFlow (v9)
– Eszközök IPv6-os címeket támogató változata



  

IPv6 forgalom mérés -Cricket 
/ MRTG 

• IPv6-os forgalom külön mérése – MIB 
definiált – implmentáció nincs



  

Nagios IPv6



  

Eszköz/konfiguráció leltár



  

Looking Glass



  

LAN IPv6 menedzsment

Lásd a következő előadást



  

Mi az a Netflow?



  

IPv6 enabled CoreIPv6 enabled Core

NetFlow IPv6 támogatás

NetFlow
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Device

NetFlow
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NetFlow
Export 

Packets
(IPv4, UDP)

1. Templates
 2. Data 
Records 

Applications:
• Performance
• Security
• Billing
•…

• Source Address
• Destination Address
• Source Port
• Destination Port
• Layer 3 Protocol Type
• DSCP
• Input Logical Interface
• BGP next hop TOS
• MPLS label
• MPLS label type (LDP, BGP, 

VPN, ATOM, TE Tunnel MID-PT)

IPv4/v6 Traffic



  

NetFlow Version 9
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NetFlow Version 9
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IPFIX vs NetFlow v9 és IPv6

• IETF IPFIX WG -IPFIX
– Majdnem Netflow v9 
– SCTP az elsődleges transzport

• Cisco 
– Netflow IPv6 támogatás Cisco IOS 12.3(7)T után

• Netflow v9-al kompatibilis
• IPv4 transzport az netflow exportálásra
• Netflow adatgyüjtők

– Nerdd
– Flowd
– NFSen



NFSen – Holt winter, Gábor Kiss, János Mohácsi

NfSen/nfdump architektúra
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NFSen Netflow kimenet



• Stream Control Transmission Protocol (SCTP)
• 2000: IETF Signaling Transport (SIGTRAN)
• RFC 2960 és RFC 3286

• Mire jó az SCTP?
• TCP- és UDP- szerű működés egyben (és több)
• Üzenethatárok megtartása (pl. rekordok átvitele)
• Egy kapcsolaton belül N számú stream
• Multihoming, hibatűrés
• …és még több
• Ideális: sok, üzenet alapú adat megbízható/nem megbízható átvitelére

• További információ:
• Magyar nyelvű leírás: http://ipv6.niif.hu/m/SCTP_tutorial
• SCTP socket programozás: http://ipv6.niif.hu/m/SCTP_socket

Az SCTP protokoll

NIIF – http://www.niif.hu

http://ipv6.niif.hu/m/SCTP_tutorial
http://ipv6.niif.hu/m/SCTP_socket
http://ipv6.niif.hu/m/SCTP_socket


• IETF IP Information Export (IPFIX):
• 2003: IPFIX protokoll = Cisco IOS NetFlow v9 (+)
• 2005: SCTP implementálása kötelező, default IPFIX transzport

• Cisco SCTP support:
• NetFlow export + SCTP: 12.4T
• Konfiguráció példával: http://ipv6.niif.hu/m/SCTP_cisco_config

• Az interfészeken: „ipv6 flow egress/ingress” parancsok
• Új konfig szintaxis (!), IPv4-nél is

NetFlow + SCTP I.

NIIF – http://www.niif.hu

interface GigabitEthernet0/0
 . . .
 ipv6 flow egress
 . . .

ipv6 flow-export destination 195.111.98.214 50000 sctp

http://ipv6.niif.hu/m/SCTP_cisco_config


• NetFlow + SCTP tesztek:
• Cisco 7206 VXR router, IO-GE és PA-FE kártyák
• IOS verzió: 12.4(9)T

• Tapasztalatok:
• Teszthez elmegy, de instabil
• Memory leak
• Megfelelően bonyolult setup-nál: router reload
• IPv6 + SCTP feletti export: nem implementált
• NetFlow v9 template konfig: nem implementált
• Aggregation cache-ek (pl. AS, source prefix): részben működnek csak

NetFlow + SCTP II.
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• SCTP-képes NetFlow collector-ok:
• Cisco CNS NetFlow Collection Engine
• ipflow
• ???

• Hogyan tudna az én kedvenc xy netflow collector-om SCTP-t?
• NetFlow modell:

NetFlow + SCTP III.
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• Mi a samplicator?
• Szabad forrású segédprogram NetFlow export-ok többszörözéséhez
• http://www.switch.ch/tf-tant/floma/sw/samplicator/
• SCTP-képes samplicator: a Campus6 projekt keretében, router oldali 
SCTP implementáció teszteléséhez

Samplicator
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http://www.switch.ch/tf-tant/floma/sw/samplicator/
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